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Agenda

10:00 Recepcion y registro de participantes
10:30 Servidores Tolerantes a Fallos.

« Rafael Amords, Bull

11:15 Virtualizacidon de entornos criticos

* Miquel Morell, Omega Peripherals

11:45 Café

12:00 Copias de respaldo de sistemas
virtualizados

* Teresa Muinoz, Commvault
12:30 Cocktail y Visita a la cupulade la Torre
Agbar




Virtualizacion de entornos

criticos

Miquel Morell
Omega Peripherals




Omega Peripherals
El camino a seguir

* Degjese guiar por
nuestros especialistas.
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Investigacion y Desarrollo

e Investigamos para Ud.

 Recuperacion rapida
de datos.

e Gestidn de sus
copias.




Algunos de nuestros Clientes
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Virtualizacion de entornos criticos

« Hasta ahora hemos visto
la proteccion dentro del
CPD.

Sin embargo hay

contingencias que

afectan atodo el CPD y
ntorno (i '
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Agenda

Virtual Infrastructure 3.5

Virtual Desktop Manager 2.0

[ Site Recovery Manager 1.0 - Beta

’ |




VMware : productos de alta disponibilidad

Componente

Evitar paradas Recuperacion rapida
planificadas ante paradas no
planificadas

Servidor

Storage

Storage VMotion

DEIS

Site

VIVEN AL &7 SiEe: Recovie i VIanager:
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§ Faltade un plan de Disaster Recovery fiable

27-30% de las empresas no tiene un Plan de Disaster Recovery
(VMworld, Imation)

§ Imposibilidad de cumplir los requisitos de RTO y RPO con
los planes actuales

Por motivos de negocio y/o regulatorios
Necesidad de mejorar el RTO de dia a horas o minutos

Necesidad de mejorar el RPO de 24 horas a 1 hora o menos
§ Gastos por el hardware en el site remoto

Hardware parado en el site de recuperacion (costes de capital)

Necesidad de mantener imagenes de sistemas y aplicaciones en el site
secundario (costes operacionales)

Imposibilidad de reconfigurar instantaneamente un maquina en el site
secundario (impacta al RTO)



Objetivos de Producto

Aumentar la Mejorar el ratio
cobertura del de éxitos de
Plan de DR? recuperacion?

Cumplir con
las regulaciones?

Asegurarse de
gue los objetivos
del DR se cumplen?

iSin arruinarse o introducir una complejidad inmanejable para el Dpto. de IT!

Reducir el tiempo
de recuperacion?

Propagar
informacion de
VCMS al site de DR?

Implementar un
control de cambios
en el plan de DR?

Automatizar el
failover de DR?

Configurar redes
de VMs en DR?

Ofrecer pruebas Gestionar VI3
regulares y no y la replicacion del
disruptivas? almacenamiento?

iDe manera independiente del Servidor, SOy Aplicacién!

Gestionar recursos
y QOS de VMs?
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La Solucion: VMware Site Recovery Manager

§ Qué es:

El nuevo producto de VMware para la Automatizacion del Workflow de DR
§ Qué hace:

Simplifica el DR, disminuye costes y aumenta la fiabilidad

= Integrando VI3 con la replicacion del almacenamiento

= Haciendo de la proteccion para el DR una propiedad de la VM
= Dando la posibilidad de preprogramar la respuesta ante un desastre

§ CoOmo funciona:

Se integra en VirtualCenter (como plugin) para automatizar workflows de DR
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Caracteristicas Técnicas

§ Hace a VIl consciente de lareplicacion del almacenamiento

Configuracion: Descubre qué VMs estan siendo replicadas:

|nterrogando al array por ¥ Create Protection Group

Select Datastores

LU Ns repllcadas Select the datastores to add to this protection group,

Mapeando LUNSs replicadas con ————————— e

Infarmation

datastores e inventario Select Datastores | ' [ds-hu-1]

" [ds-lun-2-3]

Failover: Automatiza la
promocion de LUNs en el

site remoto

Test: Automatiza la creacion y e e ey

win-demo-1

eliminacién de snapshots de
LUNSs para pruebas

Compatibilidad: Requiere un a 5]
Help | < Back | Finish I Cancel

modulo de integracion de
arrays de FC 0 iSCSI — del OEM de almacenamiento
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Workflow #1: Preparacion del Site

. N\ ( . .
Production Data Center Disaster Recovery Site

LAN
LAN




Caracteristicas Técnicas

Preprogramar la respuesta al desastre

- Qué VMs se paran (reasignacion instantanea)

- Orden de arranque de VMs FEremmmmmrm"m
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- Planes de recuperacion
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Caracteristicas Técnicas

§ Propagacion de informacion de VCMS entre sites

Mapeos globales de inventario con sobreescritura por VM para :

= Organizar correctamente
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Caracteristicas Técnicas

§ Control de Cambios

- El control de acceso basado en roles permite

restringir la configuracion y ejecucion de los

=l e wRniEs N | Litfras ruc bun: Lhuit

planes de DR

- Los cambios al plan de DR
se reflejan al instante en los

workflows de prueba y failover

- Se audita por quién y cuando

se hacen los cambios
- Los planes se pueden exportar

e imprimir cuando se desee




Workflow #2: Failover

Production Data Center
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Caracteristicas Técnicas

§ Automatizacion del failover y pruebas del DR

- Ejecucion de lo programado en

7 RECCOMCRY MARIageE
Currently Recovering: Web and eCommerce Recovery Recovery Complete!

VirtualCenter SR BIT

1~ . -.'Eﬂl.shutdwnﬂﬂudumm&mth:Mﬂ&
= Benef|C|OS. A 1.1. Shut down virtual machine replication from primary sie. w
& 1.2, Run notification callout: Inform Chicago replication is halting.

= % 2. Create vNet needed by virtual machines
& 2.1, Run prompt callout: Call Edna, get password.

m Velocidad: Un solo click S22 funrongt okt Coble Coectin g

= ﬂ?:;ﬂ;ﬁﬁ:ﬁ;ﬁkm o

= Simplicidad: EI mayor o i o A e

=1 & 4. Initiate recovery for all virtual machines in this Profile

& 4.1, Run script callout: Verify resources
W 4.2, Initiate virtual machine recovery

esfuerzo, la configuracion

= 5.2, Recaver virtual machine: web 2000
 5.2.1. Run script callout: E-mail partners.

= Fiabilidad: El runbook es P

[+ & 5.4, Recover virtual machine: web4000 ]
B e i kel

el m iS m O u Sad O e n IaS Recovery Complete! Total Steps Completed: 100,100

This Recovery has successfully completed! To review the events of this recovery after closing this
window, see the “Audit Trail”tab under the Recovery Profile.

pruebas de DR

- To see a summary of this recovery after completion, see the Audit tab of the Recovery Profile.
- Right click on the Recovery Profile to return to this screen during a recovery proceedure,




Caracteristicas Técnicas

§ Gestion de las redes de las VMs en el site remoto
- Cambio automatico de IPs de VMSs si es necesario
- VMs conectadas a las VLANS y port groups correctos

&) Edlit Wil Broperiiss

- Exportacion de los cambios

Select a Hetwork for this Virtual Machine
Configure the networks for the wirtual machine at the recovery site.

p p rovide & recovery side network for all netvworks connected to the virtual machine.

Mame and Folder
Compute Resource — — —
LSOMPLLE MEFOUICE e e e e e e e

cambios en el DNS

Datastare edd Zone =specify networks  +

Temporary Files
Customization Spec




Caracteristicas Técnicas

§ Asegurar la QOS durante el DR

- Mapeo de Resource Pools de origen y destino

- Suspension o apagado de VMs no prioritarias del site remoto

| Create New Recovery Plan

¥irtual Machines to Suspend
To make additional resaurces available at the recovery site, wau may suspend non-critical virbual machines,

Recovery Plan Information Selected virtual machines will be suspended as part of the recovery plan.

Protection Groups =-
Response Times |_—‘_| Secondary
Mebwarks O wekarz nodes
¥irtual Machines to Suspend Odh Fedoras
O5h wakarz clustert

[ wak3r2 node2
Elg winziosrz_ore
O wINz0o3R2_YCenter2
O5h winsP-Dragent (1)
[—]--@’ San replication

O&h Cluster share
EI& PythonUI
E@’ Discavered Yirkual Machine

O spp_vmi

=
= Back I Firish I Cancel |
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Workflow #3: Pruebas
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Caracteristicas Técnicas

§ Pruebas no disruptivas

Aislando la E/S del almacenamiento mediante snapshots de los
arrays

Aislando trafico de red

mediante VLA

pa QS

Todos los objetivos
tecnicos cumplidos de
manera independiente
del servido, SOy
aplicacion

7
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Caso #1: Recuperacion ante un fallo completo del site

Recovery Plan:
Big Red Button
Protection Groups:

E b
r
1S
tection Group 3
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Caso #2: Recuperacion ante un fallo de un array

E Exchangel Recovery Plan:
< Array Dies

< Protection Groups:
Z'A SQL2
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Objetivos de Negocio

§ Aumento del alcance del plan de DR

Ahora se puede proteger cualquier aplicacion con un esfuerzo y coste
incremental minimo

Reduccion del tiempo de recuperacion

En cuanto se produzca un desastre, basta con pulsar un boton para
iniciar la secuencia para cientos de VMs

Mejorar el ratio de exito

La replicacion del System State asegura que la VMs tiene todo lo
necesario para arrancar

La independencia del HW asegura que no hay BSODs

El proceso de pruebas sencillo y repetible siguiento la misma
secuencia de failover real permite pruebas frecuentes y fieles del
proceso
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Objetivos de Negocio

§ Asegurar que el plan de DR cumple con las necesidades
de negocio

Las pruebas sencillas y no disruptivas permiten realizar tests mas
frecuentemente

§ Cumplir con las regulaciones vigentes
El plan de Failover se puede exportar y compartir

Las trazas de auditoria tras un test o failver permiten conocer la tasa
de éxitos y el tiempo de recuperacion al momento

iSe cumplen todos los objetivos al tiempo que disminuyen
el coste y la complejidad!

Is




Requisitos

2 sites — cada uno con VCMS
Si >2 sites, parejas de sites que se protegen entre si

Las aplicaciones protegidas deben tolerar el fallo de
tipo activo/pasivo

Se usa VMFS (RDMs en modo experimental en 1.0)

Se debe usar replicacion de un array de FC o0 iSCSI
soportado

Se podra anadir soporte a nuevos arrays de FC e iSCSI por
VMware y partners de forma asincrona

§ Coordinacidon entre equipos de servidores y
almacenamiento

Hay que proporcionar credenciales de la replicacion a VCMS




Recomendaciones

§ Preparacion para Site Recovery Manager:
Un VCMS en cada site
Preparar una red de pruebas

Decidir como gestionar las IPs

= Red extendida, migracion de VLANs, DHCP, o reasginacion de IPs
para VMs

Usar Resource Pools para garantizar recursos a grupos de VMs

= Decidir cOmo repartir los recursos en el site remoto antes y despues
del DR

Planificar el almacenamiento
= Las VMs protegidas en LUNSs replicadas
= Las VMs protegidas y no protegidas no comparten LUNs




Resumen de SRM

§ VI3 es un producto de DR hoy en dia

Mejor RTO, coste y fiabilidad que cualquier plataforma de hoy

Site Recovery Manager mejorara la oferta en DR de VMware

Anade un workflow sobre la plataforma de VMware
Se enlaza con productos de DR existentes de OEMs de almacenamiento

Técnicamente

Automatiza la configuracion, failover y pruebas de DR

Beneficios para el Negocio

Menor RTO, menor coste, mayor fiablidad del plan de DR plan y un
workflow que es repetible, testeable y auditable




Infraestructuras para
la informacion

www.omega-peripherals.com



http://www.omega-peripherals.com

